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Kere statsrevisorer

Ved brev af 20. november 2014 har Statsrevisorernes Sekretariat frem-
sendt Rigsrevisionens beretning nr. 1/2014 om statens behandling af for-
trolige oplysninger om personer og virksomheder med anmodning om, at
jeg redeggr for, hvilke initiativer beremingen giver anledning til.

Indledningsvist vil jeg gerne kvittere for beretningen.

Jeg vil gerne understrege, at Justitsministeriet har et serligt ansvar for at
sikre en hgj grad af datasikkerhed. Ministeriet har en rakke kritiske it-
systemer pd ministeromradet, herunder i Rigspolitiet, og ministeriet hind-
terer dagligt fortrolige personoplysninger. Jeg ser derfor med stor alvor pd
Rigsrevisionens konklusioner i forhold til it-sikkerhed i Rigspolitiet og
Statsrevisorernes efterfglgende bemerkninger omkring it-sikkerhed.

Jeg kan imidlertid konstatere, at Rigspolitiet har oplyst, at der er gennem-
fgrt en rekke aktiviteter, siledes at Rigspolitiet nu efterlever sikkerheds-
bekendtggrelsens krav for Det Centrale Kriminalregister.

For s vidt angdr Statsrevisorernes og Rigsrevisionens konkrete bemaerk-
ninger, skal jeg bemarke fglgende:

Ad punkt 12 & 13 om sikkerhedsbekendiggrelsens krav om retningslinjer Slzoltéhlglrlr’nsgade 10
1 havn K.

Af sikkerhedsbekendtggrelsens § 5, stk. 1 og 2, fremgér det, at den dataan- poenham

svarlige myndighed skal fastsatte nzrmere interne bestemmelser om sik- $51§£2;‘ §§§§ §§‘38
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fremgir af bekendtggrelsen, samt at bestemmelserne skal gennemgis
mindst én gang hvert ér.

Jeg noterer med tilfredshed, at det fremgér af beretningen, at Rigspolitiet
efterlever sikkerhedsbekendtggrelsens krav om fastleggelse af retningslin-
jer for beskyttelse af fortrolige personoplysninger.

For s8 vidt angér opdateringen af retningslinjerne, har Rigspolitiet oplyst,
at politiets it-sikkerhedspolitik er opdateret og godkendt af direktionen
med virkning fra september 2014. Den underliggende sikkerhedshindbog,
der fastsetter de nermere interne bestemmelser om sikkerhedsforanstalt-
ninger i politiet, er ligeledes opdateret og forventes endelig godkendt i po-
litiets it-sikkerhedsudvalg primo 2015.

Ad punkt 15 om sikkerhedsbekendiggrelsens krav om brugeradgange og
kontrol heraf

Af sikkerhedsbekendtggrelsens § 17, stk. 1 og 2, fremgdr det bl.a., at det
skal sikres, at autoriserede personer fortsat opfylder betingelserne om bru-
geradgang, samt at der skal foretages kontrol heraf halvarligt.

Af beretningen fremgér det, at Rigspolitiet ikke efterlever kravet, idet kon-
trollen hidtil alene har veeret udfgrt helarligt.

Rigspolitiet har oplyst, at arsagen til, at kontrollen hidtil har varet udfgrt
helérligt, er det afledte ressourceforbrug i politikredsene. Det oplyses end-
videre, at Rigspolitiet har varet i dialog med Datatilsynet vedrgrende pro-
blemstillingen. P4 den baggrund er der nu implementeret rollebaseret ad-
gangstildeling, der dokumenteres i et centralt brugeradministrationssystem.
Lgsningen muligggr, at kontrollen af brugeradgange kan foretages halvér-
ligt.

Kontrollen af brugeradgange i politikredsene vil siledes fremadrettet fore-
ga halvarligt og vil blive dokumenteret i det centrale brugeradministrati-
onssystem.

Det bemerkes, at systemet ikke omfatter brugeradgange i Rigspolitiet,
hvorfor kontrol af disse fortsat vil blive foretaget manuelt. Rigspolitiet vil
fremadrettet foretage disse kontroller halvarligt, for s& vidt angdr politiets
centrale registre, herunder Det Centrale Kriminalregister. Fgrstkommende
kontrol er planlagt til februar 2015.




Ad punkt 16 om sikkerhedsbekendiggrelsens krav om kontrol med afviste
adgangsforseg

Jeg konstaterer med tilfredshed, at det fremgdr af beretningen, at Rigspoli-
tiet registrerer afviste forsgg pé at fi adgang til Det Centrale Kriminalregi-
ster, samt at Rigspolitiet regelmassigt fglger op pé, om der har varet afvi-
ste forsgg pa at f4 adgang til registret.

Ad punkt 17 om sikkerhedsbekendtggrelsens krav om registrering af op-
slag pd enkeltpersoner

Af sikkerhedsbekendtggrelsens § 19, stk. 1, fremgar det bl.a., at der skal
foretages en maskinel registrering (logning) af alle anvendelser af person-
oplysninger, samt at loggen skal opbevares i 6 mé&neder, hvorefter den slet-
tes. Det fremgdr endvidere, at myndigheder med serlige behov kan opbe-
vare loggen i op til 5 ér.

Jeg konstaterer med tilfredshed, at Rigspolitiet har dokumenteret baggrun-
den for udvidelsen af logningsperioden overfor Rigsrevisionen.

Af beretningen fremgér det imidlertid, at Rigspolitiet samlet set efter Rigs-
revisionens vurdering ikke efterlever kravet om registrering af opslag p4
enkeltpersoner, idet Rigspolitiet ikke har slettet registreringerne efter den
udvidede periodes afslutning.

Rigspolitiet har i den forbindelse oplyst, at Rigsrevisionen ikke har anmo-
det om dokumentation for sletning af logregistreringerne men alene anmo-
det om formel dokumentation vedrgrende beslutningen om forlengelse af
perioden for opbevaring af loggen. Det kan i den forbindelse oplyses, at
sletning af logregistreringer foretages maskinelt ved udigbet af den udvi-
dede periodes afslutning, samt at der fgres Igbende kontrol med logre-
gistreringerne i forbindelse med tilsyn af mulig uberettiget anvendelse af
oplysninger i overensstemmelse med sikkerhedsbekendtggrelsens be-
stemmelser.

Under henvisning til det ovenstdende finder Justitsministeriet séledes ikke,
at Rigsrevisionens bemarkning om, at Rigspolitiet ikke har foretaget slet-
ning af logregistreringer efter den udvidede periodes afslutning, er dek-
kende for de faktiske forhold.




Ad punkt 19 om sikkerhedsbekendtggrelsens krav om aftaler med data-
behandlere

Af sikkerhedsbekendtggrelsens § 7, stk. 1, fremgér det bl.a., at hvis be-
handling af personoplysninger foretages af en databehandler p4 den data-
ansvarliges vegne, skal der foreligge en skriftlig aftale, hvoraf det fremgér,
at reglerne i bekendtggrelsen ligeledes galder for behandlingen ved data-
behandleren. Af persondatalovens § 42 fglger det endvidere, at der skal
fglges op pa databehandleraftalen.

Jeg konstaterer med tilfredshed, at Rigspolitiet indgér aftaler med de data-
behandlerne, Rigspolitiet benytter sig af.

Rigsrevisionen vurderer imidlertid, at Rigspolitiet ikke samlet efterlever
kravet om opfglgning, idet Rigspolitiet kun indhenter generelle revisions-
erkleringer fra databehandlerne. Rigsrevisionen vurderer séledes, at erkle-
ringerne ikke har til formal at kontrollere om persondataloven overholdes.

Rigspolitiet har oplyst, at Rigspolitiet, som opfglgning pa de indhentede
revisionserkleringer, Igbende afholder sikkerhedsmgder og driftsstatus-
mgder med databehandlerne, ligesom databehandlerne ménedligt afrappor-
terer pé sikkerhedsemner ved indsendelse af rapporter herom.

Rigspolitiet har endvidere oplyst, at Rigsrevisionens vurdering af mang-
lende opfglgning pa sikkerhedsforanstaltningerne hos databehandlerne ta-
ges til efterretning, hvorfor Rigspolitiet fremadrettet vil indhente en yder-
ligere revisionserklzring, der forholder sig specifikt til, om der er truffet
de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
oplysninger kommer til uvedkommendes kendskab, misbruges eller i gv-
rigt behandles i strid med persondataloven.

Jeg konstaterer med tilfredshed, at Rigspolitiet allerede har foretaget op-
fglgning pa Rigsrevisionens anbefaling i 2014.

Ad punkt 21 om sikkerhedsbekendtggrelsens krav om institutionernes
eget tilsyn med sikkerhedsforanstaltningerne

Af sikkerhedsbekendtggrelsens § 5, stk. 1, fremgdr det, at den dataansvar-
lige myndighed skal fastsztte retningslinjer for myndighedernes tilsyn
med overholdelsen af de sikkerhedsforanstaltninger, der er fastsat for
myndigheden.




Af beretningen fremgér det, at bestemmelsen i sikkerhedsbekendtggrelsen
ikke er uddybet, og at det séledes er op til institutionerne at fastlegge det
narmere indhold af tilsynet.

Rigspolitiet har bl.a. oplyst til Rigsrevisionen, at der foreligger retningslin-
jer for Rigspolitiets tilsyn med, at sikkerhedsforanstaltningerne overhol-
des. Derudover har Rigspolitiet redegjort for, at der gennemfgres regel-
massigt tilsyn med overholdelsen af sikkerhedsforanstaltningerne.

Rigsrevisionen har imidlertid vurderet, at retningslinjerne ikke er tilstraek-
keligt udbygget, samt at det faktum, at Rigspolitiet deltager i andre myn-
digheders tilsyn/revisioner ikke kan erstatte Rigspolitiets eget tilsyn med,
at sikkerhedsforanstaltningerne overholdes i forhold til Det Centrale Kri-
minalregister. Ovenstdende medfgrer, at Rigsrevisionen vurderer, at Rigs-
politiet samlet set ikke efterlever kravet.

Jeg kan i forlengelse heraf oplyse, at Rigspolitiet har planlagt at udvide
det eksisterende tilsyn med overholdelse af sikkerhedsforanstaltningerne i
Ipbet af 2015 séledes, at det ogsa omfatter Rigspolitiets eget tilsyn med, at
der er truffet de forngdne sikkerhedsforanstaltninger i forhold til Det Cen-
trale Kriminalregister, samt at den nye tilsynspraksis forventes pdbegyndt i
2. halvér 2015.

Ad punkt 23 om Datatilsynets tilsyn med de statslige myndigheder

Af beretningen samt Statsrevisorernes efterfglgende bemarkninger frem-
gfr det, at Datatilsynet ikke har inspiceret de otte it-systemer med person-
oplysninger, som Rigsrevisionens beretning omfatter, inden for de sidste 3
ar.

Datatilsynet oplyser imidlertid, at der er gennemfgrt andre tilsynsaktivite-
ter over for flere af de myndigheder, som er ansvarlige for de otte syste-
mer. Inden for de seneste tre ar har Datatilsynet bl.a. foretaget inspektioner
hos SKAT, Sundhedsstyrelsen og Rigspolitiet.

Tilsynet har endvidere taget sager op af egen drift over for en rakke myn-
digheder, herunder Danmarks Statistik, Rigspolitiet, SKAT og Sundheds-
styrelsen, ligesom Datatilsynet har behandlet klage- og anmeldelsessager

vedrgrende flere af myndighederne.

Siden persondatalovens ikrafttreden i 2000 har Datatilsynet gennemfprt
ca. 160 inspektionsbesgg hos statslige myndigheder. Inspektionerne har




fordelt sig pa bespg hos mange forskellige statslige myndigheder, herunder
Rigspolitiet, politikredse, statsadvokaturer, feengsler, statsforvaltninger,
enheder inden for SKAT samt forskellige ministeriers departementer og
underliggende styrelser. Af Datatilsynets arsberetninger, som afgives til
Folketinget, jf. persondatalovens § 65, og offentligggres, fremgér en over-
sigt over udfgrte inspektioner i det pigzldende ar.

Datatilsynets oplyser endvidere, at inspektionerne har karakter af et legali-
tetstilsyn — dvs. fokus er p, at behandlingen af personoplysninger er i
overensstemmelse med reglerne i persondataloven og evt. anden relevant
lovgivning, og at reglerne om registreredes rettigheder overholdes.

I forhold til datasikkerhed stiller Datatilsynet typisk spgrgsmal inden for
de emner, som fremgér af sikkerhedsbekendtggrelsen. Spgrgsmélene ved-
rgrer typisk myndighedernes uddybende sikkerhedsregler eller mere speci-
fikke sikkerhedsforanstaltninger, herunder f.eks. procedurer for autorisati-
on af brugere og/eller logning. Tilsynet foretager derimod ikke en mere
omfattende it-revision eller fuldsteendig gennemgang af de etablerede sik-
kerhedsforanstaltninger.

Kopi af denne skrivelse er samtidigt fremsendt elektronisk til Rigsrevisio-

nens orientering.
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