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Erhvervsministerens redeggrelse til Statsrevisorernes beretning nr.
15/2019 om outsourcede persondata

Indledning

Statsrevisorerne har anmodet om min redeggrelse for de foranstaltninger
og overvejelser, som beretning nr. 15/2019 om outsourcede persondata har
givet anledning til.

Indledningsvist noterer jeg, at Statsrevisorerne bl.a. konstaterer, at myndig-
hederne samlet set ikke har en tilfredsstillende styring af de databehandlere,
som opbevarer fglsomme eller fortrolige persondata, for de it-systemer,
som undersggelsen omfatter. Jeg noterer mig endvidere, at den utilfreds-
stillende styring overordnet beror pa tre kritikpunkter: 1) manglende eller
mangelfulde risikovurderinger, 2) manglende indgaelse af databehandler-
aftaler, og 3) manglende eller utilstreekkelige tilsyn med databehandlere.
Jeg noterer mig endelig, at disse kritikpunkter relaterer sig til samtlige myn-
digheder, der er genstand for undersggelsen, og saledes ikke er mgntet spe-
cifikt pa Erhvervsministeriets outsourcing af persondata.

Jeg er enig med Statsrevisorerne i, at de statslige myndigheder i beretnin-
gen ikke har haft en tilfredsstillende styring af de databehandlere, der op-
bevarer fglsomme eller fortrolige oplysninger, og at dette har medfart en
gget risiko for, at borgernes fglsomme og fortrolige oplysninger kompro-
mitteres. Jeg er endvidere enig med Statsrevisorerne i, at der pa Erhvervs-
ministeriets omrade kan ivarkszttes tiltag for at imgdega kritikpunkterne.

Jeg tager saledes beretningen og Statsrevisorernes kritik til efterretning.

Pa baggrund af Rigsrevisionens bemarkninger til Erhvervsministeriet un-
dervejs i undersggelsen, identificerede Erhvervsministeriet allerede i ja-
nuar 2020 to indsatsomrader: 1) risikovurdering af de registreredes ret-
tigheder og 2) tilsyn med databehandlere. | umiddelbar forlengelse heraf
iveerksattes en raekke tiltag, der var mgntet pa at imgdega disse forhold.

Pa baggrund af beretningen har Erhvervsministeriet ogsa iveerksat en ind-
sats for at fa indgaet de databehandleraftaler, der mangler pa ministerom-
radet.
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| det felgende vil jeg uddybe de enkelte kritikpunkter i relation til Erhvervs-
ministeriet, og redegare for nogle af de foranstaltninger, som disse har givet
anledning til (i den raekkefglge Statsrevisorerne navner forholdene). Ende-
lig vil jeg redeggre for status pa arbejdet med disse foranstaltninger.

Risikovurderinger

Jeg har noteret mig, at Rigsrevisionen og Statsrevisorerne konstaterer, at
der pa Erhvervsministeriets omrade er udarbejdet risikovurderinger for 6 af
10 af de udvalgte systemer, inden databehandleraftalen er indgaet, at der
for yderligere 2 af systemerne er udarbejdet risikovurderinger efter indga-
else af en databehandleraftale, og at der for de 2 sidste systemer ikke er
udarbejdet en risikovurdering. Jeg noterer mig endvidere, at Statsreviso-
rerne og Rigsrevisionen generelt konstaterer, at dette medfarer, at der ikke
har veeret et grundlag for at kunne fastseette tilstreekkelige sikkerhedsforan-
staltninger.

Pa baggrund af Rigsrevisionens undersggelse fastsatte Erhvervsministeri-
ets departement et mal i ministeriets styrelsers mal- og resultatplaner for
2020 om, at disse skal have udarbejdet risikovurderinger, der konkret tager
stilling til risiciene for de registreredes rettigheder og frihedsrettigheder for
alle styrelsens behandlingsaktiviteter.

Endvidere har ministeriets databeskyttelsesradgiver i foraret udarbejdet et
paradigme til brug for risikovurderinger, og undervist medarbejdere fra
koncernen i paradigmet og generelt i udarbejdelsen af risikovurderinger.

Status for arbejdet med udarbejdelsen af risikovurderinger er, at Erhvervs-
ministeriet pt. er i proces med at fa udarbejdet de sidste udestaende risiko-
vurderinger for alle ministeriets it-systemer, og forventer at vaere i mal med
dette arbejde inden udgangen af 2020.

Databehandleraftaler

Jeg har noteret mig, at det af beretningen fremgar, at der inden for Er-
hvervsministeriets koncern er indgaet databehandleraftaler vedrgrende 9 ud
af 10 af de it-systemer, der indgar i undersggelsen.

Det ene it-system pa ministeromradet, der mangler en databehandleraftale
er Digital Post-lgsningen (e-BOKS). Der er udarbejdet en standarddatabe-
handleraftale, som er geeldende for hele staten. Erhvervsministeriet har dog
gnsket at forhandle indholdet af denne databehandleraftale, hvilket ikke har
muligt. Baggrunden for at Erhvervsministeriet har gnsket at forhandle af-
talen er, at aftalen indeholder en generel godkendelse af underdatabehand-
lere, og at Erhvervsministeriet som dataansvarlige alene har mulighed for
endeligt at modseette sig valget af en underdatabehandler ved at opsige af-
talen med e-BOKS A/S helt.
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Digitaliseringsstyrelsen har oplyst, at man snarest vil ggre en ny databe-
handleraftale! vedrgrende Digital Post-lgsningen tilgeengelig. Nar den nye
databehandleraftale er tilgeengelig vil Erhvervsministeriet indga en aftale
vedrgrende Digital Post-lgsningen.

Endvidere har Erhvervsministeriets departement pa et mgde med ministe-
riets administrationschefer indskeerpet, at der lgbende skal foretages gen-
nemgang af, om der er indgaet databehandleraftaler med alle leverandgrer,
og at disse omfatter alle it-systemer.

Tilsyn med databehandlere

Jeg har endelig noteret mig, at Rigsrevisionen og Statsrevisorerne konsta-
terer, at der pa Erhvervsministeriets omrade er udarbejdet en tilsynsplan
for 7 ud af 8 it-systemer, og at der er foretaget tilsyn for alle disse 7 it-
systemer, hvoraf der er fulgt op pa 33 pct. | forhold til underdatabehandlere
har jeg endvidere noteret mig, at Rigsrevisionen og Statsrevisorerne kon-
staterer, at der pa ministeromradet er kendskab til alle underdatabehandlere
for 5 af 6 it-systemer, og at der ligeledes er fart tilsyn med alle underdata-
behandlere i forhold til 5 af 6 it-systemer.

I lighed med det under afsnittet om risikovurderinger anfarte, gaelder det
ogsa for tilsyn med databehandlere, at Erhvervsministeriets departement
har fastsat et mal i ministeriets styrelsers mal- og resultatplaner for 2020
om, at disse skal have udarbejdet planer for hvornar og hvordan, der fares
tilsyn med alle databehandlere, og at det kan dokumenteres, at der er fart
tilsyn i overensstemmelse hermed.

Det skal i den forbindelse bemzrkes, at det serligt er spgrgsmalet om op-
falgning pa tilsyn og dokumentation herfor, der har varet mangelfuld pa
ministeromradet. | mange tilfeelde foretages tilsyn ved hjelp af revisions-
erklaeringer, og det er i den forbindelse blevet indskarpet, at der skal fore-
ligge skriftlig dokumentation for gennemgang af sadanne revisionserklz-
ringer. Erhvervsministeriet vil saledes fremover have fokus pa, at der fares
tilsyn med alle databehandlere, og at der fglges op pa og dokumenteres,
hvorvidt tilsynet giver anledning til opfelgning over for databehandleren.

Ministeriet har sendt en kopi af ovenstaende redegerelse til Rigsrevisionen.

Med venlig hilsen

Fomd'7

1 Som refereret i beretningen, s. 21, pkt. 44. Erhvervsministeriet har endvidere af Digitaliseringssty-
relsen faet oplyst, at aftalen har veeret under genforhandling, og at aftalen vil blive gjort tilgengelig
snarest.
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