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Fortsat notat til Statsrevisorerne

Opfelgning i sagen om outsourcede persondata
(beretning nr. 15/2019)

I. Baggrund og konklusion

1. Rigsrevisionen faglger i dette notat op pa sagen om outsourcede persondata, som
blev indledt med en beretning i 2020. Opfzlgningen sker med henblik pa at vurdere,
om ministeriernes initiativer adresserer den kritik, der fremgar af Statsrevisorernes
bemaerkninger og Rigsrevisionens beretning. Vi har tidligere behandlet sagen i nota-
ter til Statsrevisorerne af 4. november 2020 og 20. maj 2022.

2. Beretningen handlede om 17 ministeriers og Region Midtjyllands indsats for at sik -
re, at borgeres falsomme og fortrolige persondata behandles sikkert, nar myndighe-
derne outsourcer opbevaringen af data til en ekstern databehandler. Vi undersggte,
om myndighederne havde udarbejdet risikovurderinger, indgaet databehandlerafta-
ler og fort tilsyn med deres databehandlere. Vi undersggte desuden, om Justitsmini-
steriet, herunder Datatilsynet, og Finansministeriet havde understgttet de avrige
myndigheders styring af databehandlere ved at udgive relevante vejledninger. Ende-
lig undersggte vi, om Datatilsynet havde fart et risikobaseret tilsyn.

3. Da Statsrevisorerne behandlede beretningen, fandt de det meget alvorligt, at myn-
dighedernes styring ikke havde sikret, at outsourcede falsomme og fortrolige per-
sondata opbevares sikkert hos eksterne databehandlere. Statsrevisorerne patalte i
den forbindelse, at myndighederne ikke havde overholdt reglerne om databeskyttel-
se. Der gaelder bl.a. krav om at udarbejde risikovurderinger, indga databehandleraf-
taler og fore tilsyn med databehandlerne. Kravene har vaeret geeldende siden 2000.
Statsrevisorerne bemaerkede, at szerligt Udleendinge- og Integrationsministeriet og
Region Midtjylland havde haft en kritisabel styring af databehandlere. Finansministe-
riet havde haft den bedste styring.

Det fremgik ogsa af beretningen, at Datatilsynet ikke havde fort et risikobaseret til-
syn.
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Databehandler

En databehandler er den juri-
diske eller fysiske person, pri-
vate virksomhed, offentlige
myndighed mv., som behand-
ler personoplysninger pa veg-
ne af den dataansvarlige. Da-
tabehandleren har adgang til
at behandle data, men be-
stemmer hverken formal med
behandlingen, eller hvordan
behandlingen sker. Databe-
handleren handler kun pa
baggrund af instruks fra den
dataansvarlige.
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Et opfelgningspunkt afsluttes,
nar Statsrevisorerne pa bag-
grund af indstilling fra Rigsre-
visionen vurderer, at myndig-
hedernes initiativer er tilfreds-
stillende.

Konklusion

Alle de myndigheder, der indgik i undersggelsen, har nu udarbejdet risikovurderinger
i forbindelse med, at de har outsourcet opbevaringen af fglsomme eller fortrolige per-
sondata.

Skatteministeriet og Region Midtjylland, der ikke havde udarbejdet risikovurderinger
for alle undersggte it-systemer ved den seneste opfglgning, har nu ogsa foretaget de
relevante risikovurderinger. Rigsrevisionen finder dette tilfredsstillende.

Rigsrevisionen finder det ligeledes tilfredsstillende, at Datatilsynet har arbejdet med at
udvikle tilsynets risikobaserede tilgang. Datatilsynet har arbejdet pa 8 initiativer fra stra-
tegien 2020-2023, som skulle styrke en risikobaseret tilgang. Datatilsynet fortsaetter med
at styrke indsatsen i 2024-2026 bl.a. ved at viderefgre indsatsen pa flere initiativer fra
tilsynsstrategien fra 2020-2023. Rigsrevisionen vurderer, at Datatilsynet har arbejdet
med og er godt pa vej mod et risikobaseret tilsyn.

Rigsrevisionen vurderer pa den baggrund, at sagen kan afsluttes.

II. Status pa sagen

4. Pa baggrund af beretningen og Statsrevisorernes bemaerkninger har vi fulgt op pa

felgende punkter:

Opfelgningspunkt

Status

1. Myndighedernes indsats med at udarbejde risiko-
vurderinger, nar de outsourcer opbevaringen af fgl-
somme eller fortrolige persondata.

2. Myndighedernes indsats med at indga databe-
handleraftaler med deres databehandlere, som op-
bevarer falsomme eller fortrolige persondata.

3. Myndighedernes indsats med at udfere tilsyn
med deres databehandlere, som opbevarer fal-
somme eller fortrolige persondata.

4. Justitsministeriets, herunder Datatilsynet, og Fi-
nansministeriets indsats med at understgtte de gv-
rige myndigheders styring af databehandlere.

5. Datatilsynets arbejde med at indfere et risikoba-
seret tilsyn, herunder Datatilsynets implementering

af de 8 indsatser i Datatilsynets nuveerende strategi.

Afsluttet for 3 ud af de 18 myndigheder i
forbindelse med notat til Statsrevisorer-
ne af 4. november 2020. Afsluttet for
yderligere 13 myndigheder i forbindelse
med notat til Statsrevisorerne af 20. maj
2022. | dette notat felges der op pa de
resterende 2 myndigheder (Skattemini-
steriet og Region Midtjylland). Punktet
afsluttes for de sidste 2 myndigheder.

Afsluttet for 14 ud af de 18 myndighe-
der i forbindelse med notat til Statsrevi-
sorerne af 4. november 2020. Afsluttet
for de resterende 4 myndigheder i for-
bindelse med notat til Statsrevisorerne
af 20.maj 2022.

Afsluttet for 7 ud af de 18 myndigheder i
forbindelse med notat til Statsrevisorerne
af 4. november 2020. Afsluttet for de re-
sterende 11 myndigheder i forbindelse
med notat til Statsrevisorerne af 20. maj
2022.

Afsluttet i forbindelse med notat til Stats-
revisorerne af 4. november 2020.

Behandles og afsluttes i dette notat.




III. Skatteministeriets, Region Midtjyllands og
Datatilsynets initiativer

5. Vigennemgar i det folgende Skatteministeriets, Region Midtjyllands og Datatilsynets
initiativer i forhold til de udestdende opfelgningspunkter.

6. Opfoelgningen er baseret pa dokumentgennemgang, redeggrelser og dialog med de
reviderede.

Myndighedernes udarbejdelse af risikovurderinger

7. Statsrevisorerne hzeftede sig ved, at myndighederne for 58 % af de it-systemer, der
indgik i undersggelsen, ikke havde udarbejdet en risikovurdering, inden de havde ind-
gaet en databehandleraftale. Myndighederne havde saledes ikke grundlag for at fast-
saette passende sikkerhedsforanstaltninger eller planlaegge deres tilsyn.

Det fremgik af beretningen, at 17 ud af de 18 undersagte myndigheder - med Kultur-
ministeriet som eneste undtagelse - manglede at udarbejde risikovurderinger for ét
eller flere systemer.

Vores opfalgning i maj 2022 viste, at Region Midtjylland og Skatteministeriet fortsat
ikke havde udarbejdet risikovurderinger for henholdsvis 5 og 3 af de undersegte it-
systemer.

Vores opfelgning nu viser, at sdvel Skatteministeriet som Region Midtjylland har gen-
nemfgrt risikovurderinger for de it-systemer, der ikke var risikovurderet ved den se-
neste opfelgning, og som fortsat er i drift. Dermed har alle myndigheder, der indgik i
undersggelsen, udarbejdet risikovurderinger.

Datatilsynets tilsyn

8. Statsrevisorerne haeftede sig ved, at Datatilsynet ikke havde fort et risikobaseret
tilsyn og ikke havde opdateret sin strategi, siden GDPR tradte i kraft i maj 2018. Data-
tilsynet havde heller ikke gennemfart de tilsyn hos offentlige myndigheder og private
virksomheder, som var planlagt. Det har medfert en lav risiko for at blive opdaget i
overtraedelser af databeskyttelsesreglerne.

Det fremgik af beretningen, at den manglende dokumentation for risikobaseret plan-
leegning af tilsynet betad, at det var usikkert, om Datatilsynet havde anvendt de tilgeen-
gelige resurser til at fore tilsyn, der hvor risikoen var stgrst.



9. Vi konstaterede ved opfalgningen i maj 2022, at Datatilsynet havde udarbejdet en
strategi for at gennemfgre en data- og risikobaseret kontrolindsats, og at Datatilsynet
havde ivaerksat alle de 8 initiativer i strategien, som Datatilsynet havde planlagt. Et
initiativ var afsluttet, 3 var delvist gennemfgrt, og 4 initiativer var igangsat, men der
var endnu ikke konkrete fremskridt eller en opdateret tidsplan. De 8 initiativer var:

Evaluering af datakvaliteten og registrering af metadata.
Systematiseret indsamling af data.

Forsgg med nyt tilsynskoncept.

Adgang til eksterne datakilder.

Klare kriterier for udveelgelse af kontrolomrader.

Flere databaserede beslutninger.

Dokumenterede processer, beslutninger og resultater.
Forsgg med effektmaling.
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10. Vores opfelgning viser, at Datatilsynet har arbejdet pa alle de 8 initiativer fra stra-
tegien 2020-2023. Bl.a. har Datatilsynet pa forsegsbasis tilrettelagt kontrolaktiviteter
pa baggrund af data om risiko. Datatilsynet vil dog fortsaette med at forbedre den ri-
sikobaserede tilgang og viderefgrer nogle initiativer i tilsynsstrategien for 2024-2026.
I den ny strategi indgar bl.a. et fortsat arbejde med at forbedre egne data og anvendel-
sen af eksterne data, videreudvikling af en model til effektiv og risikobaseret udvael-
gelse af kontrolomrader og videreudvikling af metoder til at vurdere effekten af kon-
trolaktiviteter.

11. Hele sagen kan folges pa www.rigsrevisionen.dk og pa www.ft.dk/Statsrevisorerne.

Birgitte Hansen
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