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Notat til Statsrevisorerne, jf. rigsrevisorlovens § 18, stk. 4

Vedrgrer:

Statsrevisorernes beretning nr. 14/2021 om Energinets
outsourcing af driften af forsyningskritisk it-infrastruktur

Klima-, energi- og forsyningsministerens redeggrelse af 2. juni 2022

1. Rigsrevisionen vurderer i dette notat de initiativer, som klima-, energi- og forsy-
ningsministeren har iveerksat og vil iveerksaette som falge af Statsrevisorernes be-
meerkninger og beretningens konklusioner.

Konklusion

Klima-, energi- og forsyningsministeren oplyser, at Energinet har ansvaret for sam-
fundsvigtig infrastruktur, og understreger, at kritikken af Energinet og Klima-, Energi-
og Forsyningsministeriet skal tages meget serigst. Derfor har ministeren igangsat en
raekke initiativer, der iveerkseettes hurtigst muligt.

Rigsrevisionen vil fortsat fglge udviklingen og orientere Statsrevisorerne om:

e Klima-, Energi- og Forsyningsministeriets arbejde med at pracisere rammerne for
Energinets oplysningspligt og folge, at Energinet flytter it-omradet til Energinet SOV,
som det er blevet palagt af ministeriet

e resultatet af ekspertgruppens arbejde, der skal fglge op pa kritikken af Energinets
it-sikkerhed, herunder dokumentation for, at sikkerhedsproblemerne er lgst, og
Klima-, Energi- og Forsyningsministeriets opfglgning herpa

e Klima-, Energi- og Forsyningsministeriets arbejde med at sikre en klar opdeling af
tilsynsopgaver.

I. Baggrund

2. Rigsrevisionen afgav i april 2022 en beretning om Energinets outsourcing af driften
af forsyningskritisk it-infrastruktur. Beretningen handlede om, hvorvidt Klima-, Energi-
og Forsyningsministeriet og Energinet har handteret outsourcingen af driften af den
forsyningskritiske it-infrastruktur ansvarligt.
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3. Da Statsrevisorerne behandlede beretningen, fandt de det kritisabelt, at Energinet
ikke i tide orienterede Klima-, Energi- og Forsyningsministeriet om outsourcingen, selv
om Energinet ifglge loven er forpligtet til at orientere om vaesentlige forhold i Energi-
nets virksomhed.

Statsrevisorerne fandt, at Klima-, Energi- og Forsyningsministeriets og Energinets
handtering af outsourcingen af den forsyningskritiske it-infrastruktur samlet set ikke
har veeret ansvarlig. Ministeriet har hverken sikret grundlaget for eller gennemfort et
tilstraekkeligt tilsyn med Energinets forsyningskritiske it-forhold.

Statsrevisorerne kritiserede, at Energinets manglende handtering af sikkerhedsrisici
fer og under outsourcingforlgbet har fort til en ungdig risiko for kompromittering af
forsyningssikkerheden, da man i 2020 outsourcede driften af den forsyningskritiske
it-infrastruktur. Energinet har saledes ikke risikovurderet outsourcingen i forhold til,
om den sikrede tilstreekkelig offentlig kontrol.

Statsrevisorerne fandt, at klima-, energi- og forsyningsministeren burde komme med

sin redeggrelse hurtigt og helst inden 1 maned, da Rigsrevisionen bade i 2020 og se-

nest i november 2021 har konstateret alvorlige it-sikkerhedsbrister, som Energinet ik-
ke havde rettet op pa.

4. Hele sagen og dens dokumenter kan folges p& www.rigsrevisionen.dk og pa
www.ft.dk/Statsrevisorerne.

II. Gennemgang af ministerens redeggrelse

5. Klima-, energi- og forsyningsministeren understreger, at kritikken af Energinet og
Klima-, Energi- og Forsyningsministeriet skal tages meget serigst. Derfor har ministe-
ren igangsat en raekke initiativer.

Energinets orienteringspligt og rammerne herfor

6. Statsrevisorerne bemazerkede, at Klima-, Energi- og Forsyningsministeriet ikke har
haft mulighed for at vurdere Energinets outsourcingprojekt, inden udbudsprocessen
blev igangsat, da Energinet ikke orienterede rettidigt.

Statsrevisorerne bemeerkede ogsa, at Klima-, Energi- og Forsyningsministeriet ikke i
ejerskabsdokumenter, koncerninstruks e.l. har gjort det tydeligt, hvornar og om hvilke
storre eendringer af forhold vedrgrende forsyningssikkerhed Energinet skal orientere
ministeriet.

7.Klima-, energi- og forsyningsministeren oplyser, at ministeren er enig i, at Energinet
burde have orienteret ministeriet tidligere.

Ministeren oplyser videre, at ministeriet vil praecisere ejerskabsdokumenterne for at
sikre, at Energinets oplysningspligt entydigt afspejler lovgivningen. Ejerskabsdoku-
menterne vil preecisere Energinets orienteringspligt bade ved lgbende skriftlige orien-
teringer og pa tilsynsmgder.



Ministeren oplyser, at Energinet er blevet palagt at rapportere labende om it-outsour-
cingen i en periode, og at ministeren forventer fuld fokus pa it-sikkerhed fra Energi-
nets bestyrelse og direktion.

8. Det fremgik af beretningen, at Forretningsservice A/S i januar 2019 traf beslutning
om at outsource driften af den forsyningskritiske it-infrastruktur.

Klima-, energi- og forsyningsministeren oplyser, at Energinet er blevet palagt at flytte
it-omradet til moderselskabet Energinet SOV.

9. Rigsrevisionen vil fortsat felge Klima-, Energi- og Forsyningsministeriets arbejde
med at praecisere rammerne for Energinets orienteringspligt og felge, at Energinet
flytter it-omradet til Energinet SOV, som det er blevet palagt af ministeriet.

Sikring af it-sikkerheden

10. Statsrevisorerne bemzerkede, at Energinets egen risikovurdering af it-sikkerheden
i forbindelse med outsourcingen har vist, at Energinet i lange perioder ikke har levet op
til geeldende it-sikkerhedskrav. Hertil kommer, at Rigsrevisionen flere gange har peget
pa endog alvorlige sikkerhedsproblemer.

Det fremgik ogsa af beretningen, at Energinet ikke havde risikovurderet outsourcingen
i forhold til, om den sikrede tilstreekkelig offentlig kontrol med forsyningskritisk it-infra-
struktur.

Klima-, energi- og forsyningsministeren noterer sig Statsrevisorernes og Rigsrevisio-
nens kritik.

Ministeren oplyser, at ministeriet har sammensat en ekspertgruppe med deltagelse af
Energistyrelsen og Center for Cybersikkerhed. Ekspertgruppen er i gang med at laeg-
ge en plan for, hvordan der bedst muligt sikres effektiv fremdrift i opfalgningen pa og

udbedringen af den kritik, som Rigsrevisionen har rejst, af Energinets it-sikkerhed.

Ministeren noterer sig ogsa, at Energinets bestyrelse er af den holdning, at Energinets
“gennemfegrte foranstaltninger og fremtidige tiltag - sammen med de tiltag, der er ini-
tieret af klima-, energi- og forsyningsministeren — er hensigtsmaessige og tilstreekke-
lige, og at yderligere betryggelse vil opnas i forbindelse med den fremadrettede hand-
tering, der valideres af eksterne eksperter”. Ministeren forventer, at der i 2022 vil vee-
re rettet op pa de kritiserede forhold eller iveerksat de nadvendige tiltag, som skal sik-
re, at der rettes op herpa hurtigst muligt herefter.

11. Energinets bestyrelse oplyser, at det er rigtigt, at Rigsrevisionen har konstateret
konkrete sikkerhedsudfordringer i forbindelse med Rigsrevisionens undersggelse. Det
er Energinets opfattelse, at der i al veesentlighed er rettet op pa disse eller gennemfart
alternative mitigerende tiltag. Bestyrelsen vil folge de igangsatte tiltag og vil ikke ac-
ceptere, at der bliver gdet pa kompromis med sikkerheden.



12. Rigsrevisionen har konkretiseret udfordringerne over for Klima-, Energi- og Forsy-
ningsministeriet, Energistyrelsen og Center for Cybersikkerhed. Det er pa baggrund af
sagens alvor vigtigt, at ekspertgruppen hurtigst muligt forholder sig konkret til de kon-
staterede udfordringer, herunder bestyrelsens opfattelse af, at der i al vaesentlighed
er rettet op pa disse eller gennemfort alternative mitigerende tiltag, sa sikkerheden ik-
ke kompromitteres.

13. Rigsrevisionen vil fortsat fglge resultatet af ekspertgruppens arbejde, der skal falge
op pa kritikken af Energinets it-sikkerhed, herunder dokumentation for, at sikkerheds-
problemerne er lgst, og Klima-, Energi- og Forsyningsministeriets opfalgning herpa.

Klima-, Energi- og Forsyningsministeriets tilsyn

14. Statsrevisorerne bemaerkede, at Klima-, Energi- og Forsyningsministeriet lgbende
har fart tilsyn med it-sikkerheden i Energinet, men ikke fuldt ud har haft gjort brug af
tilgeengelig viden fra fx sektortilsynsrapporterne.

Klima-, energi- og forsyningsministeren oplyser, at ministeren er enig i, at der ikke har
foreligget klare beskrivelser af delingen mellem det ejermaessige tilsyn og sektortilsy-
net. Der er derfor igangsat et arbejde, der skal sikre en klar beskrivelse af opdelingen
af disse tilsynsopgaver.

15. Rigsrevisionen vil fortsat folge Klima-, Energi- og Forsyningsministeriets arbejde
med at sikre en klar opdeling af tilsynsopgaver.

Birgitte Hansen
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