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FORTSAT NOTAT TIL STATSREVISORERNE

Opfelgning i sagen om styring af it-sikkerhed hos it-leverandgrer (beretning nr. 5/2016) 25. juni 2018

RN 1507/2018

1. Rigsrevisionen fglger i dette notat op pa sagen om styring af it-sikkerhed hos it-leveran- Sagsforlgb for en storre
darer, som blev indledt med en beretning i 2016. Vi har tidligere behandlet sagen i notat til undersagelse

Statsrevisorerne af 17. februar 2017.
Beretning

KONKLUSION

Ministerredegorelse

Finansministeriet har gennemfert en raekke initiativer for at praecisere omfanget af sit
tilsyn med Statens It pa kundernes vegne.
§ 18, stk. 4-notat

Rigsrevisionen finder initiativerne tilfredsstillende og vurderer, at sagen kan afsluttes.

Rigsrevisionen baserer konklusionen pa fglgende:
Fortsat notat
¢ Finansministeriet har udarbejdet en vejledning om tilsynet med Statens It’s it-sik-
kerhed og inddraget Statens It's kunder i arbejdet hermed. | vejledningen uddyber
og preeciserer Finansministeriet omfanget af sit tilsyn med Statens It pa kunder-
nes vegne og beskriver ansvars- og opgavefordelingen mellem Finansministeriet

og Statens It's kunder.

Du kan leese mere om
. - . T . forlgbet og de enkelte step
Rigsrevisionen finder, at initiativerne er et godt udgangspunkt for fordelingen af ansvar p& www.rigsrevisionen.dk

og opgaver mellem Finansministeriet og Statens It's kunder i tilsynet med Statens It.
Rigsrevisionen vil dog som led i it-revisionen fortsat felge, om tilsynskonceptet ogsa
fungerer i praksis.

I. Baggrund

2. Rigsrevisionen afgav i november 2016 en beretning om styring af it-sikkerhed hos it-leve-
randgrer. Beretningen handlede om, hvordan 5 myndigheder havde styret it-sikkerheden for
6 systemer hos deres eksterne it-leverandgrer. De undersggte myndigheder og systemer
var Rigspolitiet (Det Centrale Pasregister), SKAT (TastSelv Borger og Nyt TastSelv Erhverv),
Styrelsen for Arbejdsmarked og Rekruttering (Det faelles datagrundlag), Digitaliseringssty-
relsen (NemlID) og Safartsstyrelsen (Skibsregistret).

3. Da Statsrevisorerne behandlede beretningen, bemeerkede de bl.a., at statslige myndig-
heder generelt kan outsource it-driften til eksterne it-leverandgrer, men ikke ansvaret for it-
driften.



Et opfalgningspunkt afsluttes,
nér Statsrevisorerne pa bag-
grund af indstilling fra Rigsrevi-
sionen vurderer, at myndighe-
dernes initiativer er tilfredsstil-
lende.

Driftsmodel

Statens It har struktureret sine
leverancer over for kunderne

i driftsmodeller, der afspejler,
hvor mange af de i alt 8 lag i it-

infrastrukturen (ledelsens infor-

mationssikkerhedsstyring, ap-
plikationer, middleware, opera-
tivsystem, server/storage, net-
veerk, fysisk lokation og tveer-
gdende omrader) der er inde-
holdt i driftsmodellen.

Nar en kunde har overfgrt sin
basale it-drift til Statens It, bli-
ver tilsynet med it-driften udfart
af Finansministeriet pa kundens
vegne (ressortoverfgrsel). Om-
fanget af Finansministeriets til-
syn og kundens forpligtelser er
afhaengige af den driftsmodel,
der er indgaet aftale om.

4. Pa baggrund af beretningen og Statsrevisorernes bemaerkninger har vi fulgt op pa felgen-
de punkter:

Opfalgningspunkt ‘ Status ‘

Afsluttet i forbindelse med notat til Statsrevisorerne
af 17. februar 2017.

2. Myndighedernes krav til opfglgning pa it-leveran- | Afsluttet i forbindelse med notat til Statsrevisorerne
darernes it-sikkerhed. af 17. februar 2017.

Behandles i dette notat.

1. Myndighedernes risikovurderinger.

3. Finansministeriets preaecisering af tilsynet med
it-systemer, der drives af Statens It.

5. Vi redeger i dette notat for resultaterne af opfglgningen pa det punkt, der ikke tidligere er
afsluttet.

Hele sagen og dens dokumenter kan folges pa www.rigsrevisionen.dk og pa
www.ft.dk/Statsrevisorerne.

Il. Finansministeriets initiativer

6. Vi gennemgar i det felgende Finansministeriets initiativer i forhold til det udestaende op-
felgningspunkt. Gennemgangen er baseret pa dreftelser og mailkorrespondance med Finans-
ministeriet samt den vejledning, Finansministeriet har udarbejdet om sit tilsyn med Statens
It p4 kundernes vegne, hvori opgave- og ansvarsfordelingen i forhold til tilsynet bliver uddy-
bet og preeciseret. Derudover har vi modtaget preesentionsmateriale fra Finansministeriets
mgder med Statens It's kunder.

Finansministeriets pracisering af tilsynet med it-systemer, der drives af Statens It
7. Statsrevisorerne fandt det vaesentligt, at Finansministeriet praeciserer ansvaret for tilsynet
med it-sikkerheden for de it-systemer, som drives af Statens It.

8. Det fremgik af beretningen, at Finansministeriet farer tilsyn med Statens It’s it-sikkerhed
pa vegne af de kunder, der far varetaget driften af deres it-systemer hos Statens It. Det frem-
gik endvidere, at Statens It's kunder samtidig selv har ansvaret for at foretage risikovurde-
ring af egne fagsystemer og at stille krav til Statens It, hvis risikovurderingen viser, at der er
behov for det. Det fremgik ogsa, at Statens It's kunder er forpligtede til aktivt at forholde sig
til det tilsyn, Finansministeriet farer pa vegne af kunderne, og at der var uklarhed om denne
ansvars- og opgavefordeling i forhold til tilsynet med Statens It.

Endelig fremgik det af beretningen, at Styrelsen for Arbejdsmarked og Rekruttering samt
Safartsstyrelsen, der begge er kunder hos Statens It, ikke havde veeret opmaerksomme pa
deres forpligtelser med hensyn til krav til og opfelgning pa it-sikkerheden i de undersggte it-
systemer. Det skyldtes, at de havde en anden opfattelse af ansvars- og opgavefordelingen
end Finansministeriet, og at de fandt, at de var daekket af Finansministeriets tilsyn.

9. Ministeren for offentlig innovation oplyste i sin redeg@relse, at Finansministeriet ville tage
initiativ til at praecisere omfanget af ministeriets tilsyn med Statens It pa kundernes vegne,
herunder drefte dette med kunderne.

10. Finansministeriet har p4 den baggrund udarbejdet en vejledning om tilsynet med Statens
It. Heri har ministeriet beskrevet ansvars- og opgavefordelingen mellem Statens It's kunder
og Finansministeriet samt omfanget af Finansministeriets tilsyn. Det fremgar af vejledningen,
at Finansministeriets tilsyn og kundens eget ansvar afhaenger af driftsmodellen for det enkel-
te system, og vejledningen er struktureret med udgangspunkt i de 6 driftsmodeller, der fin-
des. Vejledningen beskriver opgave- og ansvarsfordelingen mellem Finansministeriet og Sta-
tens It's kunder for hver driftsmodel og eksemplificerer beskrivelserne med cases, bl.a. ved-
rgrende Det feelles datagrundlag fra Styrelsen for Arbejdsmarked og Rekruttering og Skibs-
registret fra Safartsstyrelsen.



Det fremgar bl.a., at Det faelles datagrundlag er omfattet af driftsmodel 5, der fx indebeerer, at
kunden har ansvaret for det lag i it-infrastrukturen, der vedrgrer applikationer, og selv skal
foretage risikovurdering, fare tilsyn med fx oprettede brugere og udarbejde egne beredskabs-
planer i forhold til dette lag. Det fremgéar ogsa, at Finansministeriet farer tilsyn i forhold til de
avrige lag, fx operativsystem, server og netveerk. Boks 1 viser et eksempel pa en beskrivel-
se af kundens ansvar for driftsmodel 5 i vejledningen.

BOKS 1. EKSEMPEL PA KUNDENS ANSVAR MED EN AFTALE OM DRIFTSMODEL 5
Hvis institutionen har et system i driftsmodel 5, vil institutionen skulle:

o Foretage detaljeret risikovurdering af systemet i forbindelse med udbud og kontraktindgaelse.
* Foretage Igbende risikovurdering af systemet. Risikovurderingen skal bl.a. tage udgangspunkt i
fglgende forhold:

o Huvis institutionen har tilkgbt seerlige sikkerhedsforanstaltninger, skal institutionen fare tilsyn med,
at disse er effektive (Statens It sdvel som den eksterne leverander). Dette sker gennem kon-
trol af den aftalte rapportering.

o Forholde sig til Finansministeriets tilsynsrapport med fokus pa, om kritiske forhold har relevans
for systemet.

« Indhente revisorerklaeringer fra Statens It og forholde sig til, om der er forbehold eller suppleren-
de oplysninger, som kreever reaktioner.

« Rekvirere og forholde sig til Statens It's arlige sikkerhedsaudit af eksterne leverandgrer.

o Deltage i relevante kundefora, som Statens It stiller til radighed.

o Systematisk dokumentere at have gennemfgrt ovenstaende punkter.

Kilde: Finansministeriets "Vejledning om tilsynet med Statens It”, december 2017.

11. Rigsrevisionen skal generelt bemaerke, at ansvarsfordelingen og risikovurderingen altid
skal tage udgangspunkt i de konkrete forhold, fx at det aktuelle system kreever seerlige sikker-
hedsforanstaltninger.

Vores gennemgang af det gvrige materiale viser, at Finansministeriet pa en reekke mader
for Statens It's eksisterende og nye kunder har prasenteret omfanget af sit tilsyn samt an-
svars- og opgavefordelingen.

Gennemgangen viser desuden, at Finansministeriet — som led i udarbejdelsen af vejlednin-
gen — har inddraget Statens It's kunder. Ministeriet har saledes etableret en arbejdsgruppe
med deltagelse af Erhvervsministeriet, Beskaeftigelsesministeriet, Miljg- og Fadevareministe-
riet og Uddannelses- og Forskningsministeriet. Finansministeriet oplyser, at arbejdsgruppen
har bidraget med indsigt i institutionernes behov for beskrivelse og praecisering af tilsynet og
har givet input til niveau og omfang af beskrivelsen. Gennemgangen viser ogsa, at Finans-
ministeriet har dreftet vejledningen og tilsynsmodellen med Justitsministeriet og Datatilsynet.
Vejledningen har ogsé veeret drgftet med Rigsrevisionen.

12. Rigsrevisionen finder det tilfredsstillende, at Finansministeriet har praeciseret omfanget
af sit tilsyn med Statens It pa kundernes vegne, at kunderne har veeret inddraget, og at op-
gave- og ansvarsfordelingen er praesenteret for og dreftet med kunderne. Rigsrevisionen
vurderer derfor, at sagen kan afsluttes.

Rigsrevisionen finder, at initiativerne er et godt udgangspunkt for fordelingen af ansvar og
opgaver mellem Finansministeriet og Statens It's kunder i tilsynet med Statens It. Rigsrevi-
sionen vil dog som led i it-revisionen fortsat fglge, om tilsynskonceptet ogséa fungerer i prak-
sis.

Lone Strem

Revisorerkleering

| driftsmodel 5, hvor leverandgar-
styringen er ressortoverfart til
Statens It, og hvor den basale
drift af et system sker hos en
ekstern leverandgr, er det mu-
ligt at indhente en revisorerklee-
ring fra den eksterne leveran-
dears revisor.



