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Beskezftigelsesministerens redegerelse vedr. Beretning om styring af it-
sikkerhed hos it-leveranderer (nr. 5/2016)

J.nr. 1616912
Statsrevisorerne har den 9. november afgivet bemarkninger til Rigsrevisionens be-
retning nr. 5/2016 om styring af it-sikkerhed hos it-leverandgrer samt i brev af 17.
november 2016 anmodet om en redeggrelse for de foranstaltninger og overvejelser,
som beretningen giver anledning til.

For Beskzftigelsesministeriet er det af afggrende betydning at have fokus pa it-
sikkerheden i de it-systemer, som anvendes af ministeriet og dets styrelser. Jeg er
derfor glad for, at vi med beretningen nu fir sat felles standarder og rammer for
statsinstitutionernes fastszttelse af fremtidige sikkerhedskrav over for it-
leverandgrerne.

Rigsrevisionen har i sin beretning set pd, hvordan Styrelsen for Arbejdsmarked og
Rekruttering (STAR) samt en rekke andre statslige myndigheder har styret it-
sikkerheden hos de eksterne leverandgrer bl.a. med henblik pa at kunne give anbe-
falinger om, hvordan statslige myndigheder fremadrettet bgr stille krav til styringen
af it-sikkerheden hos it-leverandgrerne.

Rigsrevisionen rejser kritik af STAR for ikke at have udarbejdet en tilstrekkelig
grundig risikovurdering af Det Fzlles Datagrundlag (DFDG) vedrgrende it-
sikkerhed. Rigsrevisionen bemarker, at tilstreekkelige risikovurderinger er et vee-
sentligt grundlag for, at myndighedernes styring tager udgangspunkt i deres doku-
menterede behov vedrgrende sikring af tilgiengelighed, fortrolighed og integritet i
forhold til den samlede it-infrastruktur.

Statsrevisorerne finder det utilfredsstillende, at STAR og en raekke andre statslige
myndigheder ikke lgbende foretager tilstrekkelige risikovurderinger, ligesom
Statsrevisorerne betegner det som bekymrende, at bl.a. STAR efter Statsrevisorer-
nes opfatielse ikke i tilstrekkelig grad har stillet krav til it-leverandgrernes sikker-
hedsniveau, adgangsstyring og logning.

Jeg tager Rigsrevisionens anbefalinger og Statsrevisorernes bemaerkninger til efter-
retning.

Jeg er helt enig i, at det er ngdvendigt at prioritere en hgj kvalitet i styringen af it-
sikkerheden hos de it-leverandgrer, Besk®ftigelsesministeriet anvender. Derfor er
jeg ogsa parat til at styrke rammerne og i ngdvendigt omfang skarpe retningslin-
jerne, sd Beskzftigelsesministeriet og dets styrelser er kledt godt pa til at 1gfte op-
gaven med at styre it-sikkerheden hos de eksterne it-leverandgrer.



Jeg hefter mig serligt ved den uklarhed om tilsynsforpligtelsen med Statens I,
som beretningen omtaler, og jeg ser meget positivt pd, at Statsrevisorerne ogsa
fremhever vesentligheden i, at Finansministeriet tager initiativ til en afklaring. Jeg
har en forventning om, at der i samarbejde med Finansministeriet skabes fuld af-
klaring af tilsynsansvaret med hensyn til de it-systemer, som drives af Statens It el-
ler eksterne leverandgrer under Statens It's rammeaftale. Det har stor betydning
for, at Beskaftigelsesministeriet og andre statsinstitutioner ogsi fremover kan s:tte
de ngdvendige sikkerhedskrav.

Jeg vil i det fglgende redeggre for de initiativer, som beretningens indhold og kon-
klusioner samt Statsrevisorernes bemarkninger har givet anledning til.

Risikovurdering
Det fremgar af beretningen, at Rigsrevisionen vurderer, at STAR skal forbedre sin
risikovurdering af DFDG, og at den nuveerende risikovurdering er for overordnet.

Pa den baggrund kan jeg oplyse, at STAR vil sikre, at der i fgrste halvar 2017 bli-
ver udarbejdet en forbedret risikovurdering af DFDG for alle dele af it-
infrastrukturen. STAR vil desuden benytte anledningen til at udarbejde retningslin-
jer med fastsetielse af kriterier for risikovurdering generelt.

Adgangsstyring

Jeg konstaterer, at Rigsrevisionen finder, at STAR har fastsat utilstrekkelige krav
vedrgrende adgangsrettigheder og brugerrettighedskontrol for leverandgrens ansat-
te samt krav til opfglgning pa leverandgrens passwordkvalitet.

Hertil vil jeg bem:erke, at STAR i 2017 vil fastsatte nermere retningslinjer for at
sikre, at der konkret tages stilling til medarbejderadgang, adgangsstyring og bru-
gerrettighedskontrol for de leverandgransatte pa alle niveauer i it-infrastrukturen.

Jeg kan supplerende nzvne, at STAR efter aftale med KMD allerede har @ndret og
skarpet passwordkvaliteten i overensstemmelse med Rigsrevisionens anbefalinger.

Logning
Med hensyn til logning noterer jeg, at STAR kun delvist opfylder kravet om, at der
skal stilles krav om logning i alle dele af it-infrastrukturen,

Endvidere konkluderer Rigsrevisionen, at STAR kun delvist fglger op pd leveran-
dgrens logning, herunder via en revisorerklzring om overholdelse af logningsprak-
sis m.v., og at STAR ikke fuldt ud lever op til kravet om fastsatte opbevaringsperi-
oder af logningen i alle dele af it-infrastrukturen.

STAR vil derfor udarbejde konkrete retningslinjer for alle niveauer i it-
infrastrukturen, og STAR har oplyst, at de vil drgfte med Statens It, hvordan den
npdvendige kontrol af leverandgrens logning kan sikres.

Endelig vil der fra styrelsens side blive fastsat regler for, hvor lznge loggen i alle
dele af it-infrastrukturen fremadrettet skal gemmes, herunder ogsa regler for log-
gennemgang og opbevaringsperiode m.v.



Revisorerklaering

For si vidt angdr kritikken af, at STAR kun har modtaget en overordnet revisorer-
kleering, der ikke forholder sig detaljeret til adgangsstyring og logning i it-
systemets hele infrastruktur, kan jeg oplyse, at STAR vil aftale med Statens It,
hvilke revisorerkleringer STAR fremover skal benytte. Herudover bemerker jeg,
at styrelsen vil prazcisere, hvordan der kan gennemfgres yderligere, supplerende
kontroller med it-sikkerheden hos leverandgren.

Ullarhed om tilsynsforpligteise

Jeg har noteret, at Rigsrevisionens undersggelse har vist, at der er en uklarhed om
ansvars- og opgavefordelingen mellem Finansministeriet, Statens It og Statens It's
kunder i forhold til tilsynsforpligtelsen. Jeg ser meget frem til, at Finansministeriet
og Statens It afklarer og praciserer opgave- og tilsynsansvaret, s STAR i forlen-
gelse heraf kan indgd nzrmere aftale med Statens It om de eksakte rammer for op-
gavevaretagelsen. Pa den baggrund er det min forventning, at en stgrre klarhed af
tilsynsforpligtelsen vil styrke fundamentet for at fastsatte af et solidt sikkerhedsni-
veau i forhold til DFDG.

Det er min sammenfattende vurdering, at de ovenfor skitserede initiativer tilsam-
men vil skabe den forngdne og tilstrekkelige kontrol med sikkerheden hos it-
leverandgrerne pd beskeftigelsesomradet. Endvidere vil Beskaftigelsesministeriet
og dets styrelser fortsat have fokus pi at iverks®tte de ngdvendige initiativer, som
kan sikre, at de it-systemer, der anvendes af ministeriet og styrelserne, er baseret pa
et betryggende grundlag.

Afslutningsvis skal jeg bemarke, at ministeriet har sendt en kopi af ovenstiende til
rr@rigsrevisionen.dk.
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